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l. Die Entwicklung des elektronischen Handels

Die Telematik (Telekommunikation und Informatik) - und damit verbunden der elektroni-
sche Handel (electronic commerce) - hat bereits mit standig steigender Tendenz in allen
Lebensbereichen Einzug gehalten, am Arbeitsplatz ebenso wie im privaten Bereich.

Die elektronische Post (z. B. E-Malil) ersetzt dabei schon in vielen Féllen den herkdmm-
lichen Brief in Papierform. Papiergebundene Dokumentation und Kommunikation wei-
chen in zunehmendem Mal3e neuen elektronischen Medien. Nicht nur wegen des enor-
men Einsparpotentials und absehbarer Produktionssteigerung wollen Industrie und Nut-
zer diesen Wandel schnellstmdglich -soweit technologisch realisierbar- vollziehen.

lI.  Ableitung des Handlungsbedarfs

Elektronische Daten kénnen jedoch nicht wie Papierdokumente in der bisherigen Weise
eigenhandig unterschrieben werden. Hier bedarf es eines neuen Mittels: einer elektroni-
schen Unterschrift; eine Form hiervon ist die digitale Signatur.

Praktisch ist die digitale Signatur aber keine eigenh&ndige Unterschrift, sondern viel-
mehr eine Art von elektronischem Siegel, mit dem digitale Daten vor Manipulationen
geschutzt werden.

lll.  Rechtsgrundlagen

Artikel 3 des Gesetzes zur Regelung der Rahmenbedingungen fiur Informations- und
Kommunikationsdienste (Informations- und Kommunikationsdienste-Gesetz - IUKDG)
vom 22. Juli 1997 enthélt das ,Gesetz zur digitalen Signatur (Signaturgesetz - SigG)“,
welches am 01.08.1997 in Kraft getreten ist.

Basierend auf § 16 SigG ist die Verordnung zur digitalen Signatur (Signaturverordnung -
SigV) vom 22. Oktober 1997 am 01.11.1997 in Kraft getreten.

Zweck des Gesetzes ist es, Rahmenbedingungen zu schaffen, unter denen digitale Sig-
naturen als sicher gelten und Falschungen digitaler Signaturen oder Verfalschungen von
signierten Daten zuverlassig festgestellt werden konnen.

IV. Beweiskraft digitaler Signaturen

Gesetzlich verankert in den 88 415 ff Zivilprozel3ordnung (ZPO) und in der Rechtspre-
chung abgesichert gilt seit langer Zeit das mit eigener Hand unterschriebene Schrift-
stuck als Urkunde. Dieses starkste Beweismittel der ZPO wird definiert als die Verkor-
perung einer Gedankenauf3erung in Schriftzeichen.

Demnach sind Aufzeichnungen auf elektronischen Datentragern (Textform) schon man-
gels Schrifttorm keine Urkunden im Sinne der ZPO, da den Ausdrucken bzw. den Daten
die handschriftliche Unterschrift fehlt.

Daraus folgt aber auch, dal? bei bestimmten Rechtsvorgangen oder Formvorschriften, in
denen die Schriftftorm (mit eigenhandiger Unterschrift) oder notarielle Beglaubigung
vorgeschrieben werden, derzeit keine digitalen Signaturen® zugelassen sind. Die Bun-

! Mit ,digitalen Signaturen“ in diesem Beitrag sind grundsétzlich solche im Sinne des § 1 Abs. 1 SigG
gemeint.
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desregierung - unter Federfilhrung des Justizministeriums - bereitet jedoch eine Reform
dieser Vorschriften vor, die zum Ziel hat, dal3 in den Bereichen, in denen die Schriftform
weiterhin verlangt wird, die digitale Signatur daneben zugelassen und um entsprechen-
de Beweisregelungen hierzu erganzt wird. Denn:

Wenn ein elektronisches Dokument mit digitaler Signatur nach dem Signaturgesetz
nachweislich eine weitaus hohere Sicherheit vor Verfalschung als ein herkdbmmliches
Schriftdokument mit eigenhéndiger Unterschrift bietet, darf ein solches Dokument folg-
lich beweisrechtlich nicht schlechter gestellt werden.

Allerdings ist fUr die meisten Rechtsgeschéfte vom Gesetzgeber keine bestimmte Form
vorgeschrieben und die Partner kénnen sich frei vereinbaren, sogar per Handschlag
oder auch per Fax oder E-Mail. Juristisch spricht man hier vom ,formfreien Bereich®.
Wer aber sicher gehen will, verwendet bei wichtigen oder besonders risikobehafteten
Rechtsgeschéften seit jeher die Schriftform oder bei digitalen Daten zukinftig die
digitale Signatur, um im Falle einer gerichtlichen Auseinandersetzung eine
entsprechende Beweisfuihrung erbringen zu kdnnen.

A. Beweiskraft von digitalen Dokumenten und schriftlichen Dokumen-
ten (mit eigenhandiger Unterschrift) im Vergleich

Elektronische Daten kdnnen durch technische oder menschliche Fehler oder auch ge-
zielte Manipulation beliebig und ohne Spuren verandert werden. Auch ist u. U. der Urhe-
ber eines digitalen Dokumentes nicht mehr festzustellen. So ist es leicht moglich, das
Abbild einer eigenhé@ndigen Unterschrift in elektronische Daten einzuflgen, beispiels-
weise durch einscannen; und dann problemlos - auch von Unbefugten - beliebig oft zu
kopieren und unter beliebige Daten zu setzen.

Es bleibt also immer die Frage offen, ob das vorliegende Dokument mit diesem Inhalt
tatséachlich von einer bestimmten Person stammt; daher haben derartige digitale Doku-
mente grundsatzlich keine Beweiskraft.

In diesem Zusammenhang darf jedoch folgendes nicht vergessen werden:

Auch herkdmmliche, papierene Unterlagen kdnnen manipuliert werden. Insbesondere
durch den Einsatz moderner Technologien - z. B. Schreibautomaten - sind mittlerweile
aber auch eigenhandige Unterschriften relativ leicht, aber schwer nachweisbar, zu fal-
schen. Auch Inhalte eines Schriftdokumentes kdnnen unter Umstanden unbemerkt ver-
andert werden, bspw. durch Streichung von Textpassagen oder Hinzufiigen von Zahlen.
So laRt es sich im Nachhinein dann nicht immer beweisen, ob die Anderungen nach
oder vor der Unterschrift erfolgt sind.?

Jetzt bietet die gesetzlich anerkannte digitale Signatur fur elektronische Dokumente
eine weitaus hohere Falschungssicherheit, als sie bei papiergebundenen, schriftlichen
Urkunden gegeben ist. Anhand einer solchen digitalen Signatur kann zuverlassig fest-
gestellt werden, daf Daten

von einer bestimmten Person signiert wurden (Urheberschaft, Non-Repudiation) und
nach erfolgter Signatur in keiner Weise (einschliel3lich Punkt und Komma oder spe-
ziellen Formatierungen) verandert wurden (Integritat und Authentizitat).

2Vgl. zu diesem Themenkomplex: Bieser, Kersten ,Chipkarte statt Fiillfederhalter®, Hiithig - Verlag 1998.
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Die digitale Signatur schiitzt dabei nicht - genau wie die eigenhandige Unterschrift - die
Vertraulichkeit des Inhaltes. Die Daten sind durch sie nicht vor unbefugter oder uner-
winschter Kenntnisnahme Dritter geschitzt. Ein derartiger Schutz kann nur durch eine
geeignete Verschlisselung erreicht werden - gegebenenfalls zusatzlich zu der digitalen
Signatur. Dies fallt aber nicht unter den Regelungsbereich des Signaturgesetzes und ist
daher strikt von der digitalen Signatur zu trennen - auch wenn das Verfahren der digita-
len Signatur auf den gleichen mathematischen bzw. technischen Grundlagen basiert.

B. Realisierung der hohen Falschungssicherheit in der Praxis

Der Anspruch der hohen Falschungssicherheit, den § 1 Abs.1 SigG stellt, wird insbe-
sondere durch das Zusammenwirken der folgenden Punkte realisiert:

1.) Andas Personal der Zertifizierungsstelle® werden hohe Anforderungen in punkto
Zuverlassigkeit und Fachkompetenz gestellt.

2.) Durch infrastrukturelle Sicherungsmal3nahmen werden sicherheitsrelevante Berei-
che vor unbefugtem Zutritt und sicherheitsrelevante technische Komponenten vor
unberechtigtem Zugriff geschutzt.

3.) Inder Aufbauorganisation wird z. B. durch Rollentrennung sichergestellt, daf3 die-
selbe Person nicht gleichzeitig mehrere bestimmte Tatigkeiten wahrnimmt (soge-
nannte Unvereinbarkeiten).

4.) In der Ablauforganisation sind Schutzprinzipien wie z. B. das Vier-Augen-Prinzip bei
der Ausfuhrung bestimmter Tatigkeiten sicherzustellen.

5.) Technische Sicherheit wird erreicht durch:

nicht zu brechende mathematischen Verfahren,

einmalige Signaturschlissel und absolute Geheimhaltung des privaten Signatur-
schlussels,

zuverlassige Bindung des privaten Signaturschliissels an den rechtmafigen h-
haber,

den Ausschlul3 nicht gewollter digitaler Signaturen,

die zuverlassige Prufung digitaler Signaturen, sowie

den Einsatz von technischen Komponenten, die hinsichtlich der Erfullung der be-
sonderen Sicherheitsanforderungen gepruft und bestatigt sind, in Verbindung mit
einer definierten Anwender- bzw. Einsatzumgebung.

6.) Schliel3lich finden Kontrollen und Prifungen der Zertifizierungsstellen statt, um fest-
zustellen, ob - auch im laufenden Betrieb - die Anforderungen aus dem Signaturge-
setz und der Signaturverordnung eingehalten worden sind bzw. werden. Festgestell-
te VerstoRe gegen Gesetz und Verordnung kdnnen dabei auch sanktioniert werden.

7.) Zuletzt hat eine umfassende Unterrichtung der Signaturschlissel-Inhaber tber die
Mal3nahmen zu erfolgen, welche die sichere Anwendung und die Sicherheit einer
digitalen Signatur gewéhrleisten.

V. Funktionsweise der digitalen Signatur

Der Anwender einer digitalen Signatur ist von der komplexen Realisierung der Fal-
schungssicherheit kaum betroffen: er muf? vor allem sicherstellen, daf3 sein privater Sig-

% Begriff und Funktion einer Zertifizierungsstelle siehe unten Kapitel V C. und VI.
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naturschlissel nicht unberechtigt benutzt werden kann. Die Kenntnisse von der Funkti-
onsweise der digitalen Signatur kdnnen sich dabei in Grenzen halten, da es keiner auf-
wendigen Mittel und Vorgehensweisen bedarf, um eine digitale Signatur in Praxi zu er-
zeugen oder zu prufen.

Will man mehr als ein unwissender Anwender sein, kann aber das Grundprinzip der
digitalen Signatur mittels der vereinfachten, nachfolgenden Beschreibung vor Augen
gefuhrt werden.

A. Asymmetrisches Verfahren

Wie bereits erwahnt, beruht das Prinzip der digitalen Signatur auf einem mathemati-
schen, kryptographischen Verfahren, dem asymmetrischen Verschlisselungsverfahren.

Asymmetrisches Verfahren bedeutet, daf3 bei der Signaturbildung ein anderer Schlis-
sel eingesetzt wird als bei der Signaturprifung: Jeder Benutzer erhélt zwei verschiede-
ne, komplementare Schlussel (Schlisselpaar), einen geheimen, privaten (private key)
und einen o6ffentlichen Schlussel (public key). Der 6ffentliche Schlussel wird - wie aus
dem Namen schon ersichtlich - 6ffentlich bekannt gegeben, er ist allgemein zugénglich.
Der anglere, private Schlissel ist geheim zu halten und dies bedeutet absolute Geheim-
haltung™.

Wichtige Bedingungen fur die Sicherheit der digitalen Signatur sind in diesem Zusam-
menhang, dald die fur die Schlisselgenerierung verwendeten Algorithmen, sowie die
dazugehérigen Parameter ,sicher* sind, daB das jeweilige Schliisselpaar einmalig ist
und daf3 aus dem offentlichen Schltissel nicht der private Schlissel errechnet werden
kann.
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* Sowohl bei der Schliisselerzeugung als auch Speicherung auf der Signaturkomponente darf niemand,
auch nicht der Signaturschliissel-Inhaber selbst, Kenntnis vom privaten Schllissel erhalten. Dies schlief3t
auch eine Speicherung aulRerhalb der Signaturkomponente aus (sog. ,Schlisselhinterlegung” oder key
escrow/key recovery).

® Sicher im Sinne von ,nicht-zu-brechen“ nach dem derzeitigen Stand der Technik.
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B. Verwendung der Schlussel

Mit dem geheimen, privaten Schlissel, der sich nur auf einer Signaturkomponente
befindet (in der Regel auf einer nicht auslesbaren®, besonderen Chipkarte), wird die
digitale Signatur durch den rechtmé&Rdigen Besitzer erzeugt, wahrend mit dem dazugeho-
rigen 6ffentlichen Schllssel die digitale Signatur vom Empfanger Uberprift werden
kann’.

1. Signaturbildung (privater Schlussel)

Zur Erzeugung digitaler Signaturen wird als weiterer kryptographischer Mechanismus
eine sogenannte Hash-Funktion benétigt. Diese wird vor der Signatur dazu benutzt, die
zu signierende Nachricht auf den Hashwert® zu reduzieren (komprimieren). Signiert wird
dann nicht die Nachricht selbst, sondern ihr Hashwert; das Ergebnis stellt die digitale
Signatur dar. Diese wird automatisch an das Originaldokument angehangt und an-
schlie3end mit dem Originaldokument elektronisch an den Empféanger tbermittelt. Auf
diese Weise spart man Rechenzeit, Speicherplatz und Ubertragungszeit.

Anzumerken ist hier, dal3 die Sicherheit der digitalen Signatur gegen Falschungen und
Verfalschungen an dieser Stelle auch von der kryptographischen Starke der Hashfunkii-
on abhangt. Hashwerte mussen ,kollisionsfrei* und die Hashfunktion eine ,Einwegfunk-
tion“ sein.

Wenn Kaollisionen - d. h. unterschiedliche Nachrichten mit demselben Hashwert - auftre-
ten wirden, kann die Ersetzung der eigentlichen Nachricht durch ihren Hashwert namlich
beim Signieren zu Sicherheitsproblemen fuhren: Wird eine dieser Nachrichten signiert,
so kann der ,Verifizieralgorithmus” des 6ffentlichen Schliissels nicht erkennen, ob die
Nachricht gegen eine solche andere ausgetauscht wurde. Die Bindung zwischen einer
Nachricht und ihrem Hashwert mufl3 demnach unauflésbar, eindeutig bzw. einzigartig
sein.

Mit anderen Worten: Eine Hashfunktion muf3 praktisch kollisionsresistent® sein; wenn
diese Eigenschatt verletzt ware, konnte man signierte Dokumente falschen.

Eine Hashfunktion muf3 zudem eine Einwegfunktion sein, d. h. es ist unmoglich, zu ei-
nem vorgegebenen Hashwert eine dazugehorige Nachricht zu finden. Andernfalls kdnnte
man auch dann signierte Dokumente falschen.

® Das Auslesen des geheimen Schliissels oder der Authentisierungsdaten (s. u.) wiirde den MiBbrauch
des Signaturschlissels ermdglichen.

" Der 6ffentliche Schliissel wird deshalb auch ,Priifschliissel* oder ,Verifizierschliissel* genannt. Dieser
kann z. B. der Nachricht vor der Absendung ,angehangt* werden.

8 Hash* ist der englische Begriff fiir ,Zerhacktes*

° Die Kollisionsresistenz besagt, daR eine ein-eindeutige Beziehung zwischen einer Nachricht und ihrem
Hashwert gegeben ist. Deswegen nennt man den Hashwert einer Nachricht anschaulich auch einen digi-
talen Fingerabdruck.
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Prinzip der
Digitalen Signatur
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2. Signaturprifung (Offentlicher Schliissel)

Die Prifung beim Empfanger der Nachricht erfolgt in umgekehrter Reihenfolge: Der
signierte Hashwert wird mit dem angehéngten 6ffentlichen Schlissel des Absenders
.entschlisselt” (dechiffriert). Das Resultat ist der Hashwert der Originalmeldung bzw.
des Originaldokumentes. Gleichzeitig wird vom Empfanger mit der Hashfunktion auch
der Hashwert des mitgeschickten Dokuments, auf den sich die digitale Signatur bezie-
hen soll, berechnet. Gelingt dies, wird der zweite Hashwert nun mit dem aus der Signa-
tur dechiffrierten Hashwert verglichen: Stimmen die Resultate tberein, ist die digitale
Signatur authentisch.

Wenn nun aber die Originalmeldung wahrend der Ubermittlung verandert wird® (ein Bit
genigt!), so wird sich auch deren Hashwert &ndern. Somit wirde der Empfanger fest-
stellen, dal’ der Hashwert, den er aufgrund der Originalmeldung berechnet hat, nicht mit
dem aus der Signatur dechiffrierten Hashwert Ubereinstimmt. Als Konsequenz wird er
das Dokument nicht akzeptieren, da entweder das signierte Dokument verfalscht oder
die digitale Signatur gefélscht wurde.
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° Dies kann durch nie ganz auszuschlieBende technisch bedingte Verfalschungen oder aufgrund geziel-
ter Manipulationen der Fall sein.
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Folglich hat der Empfanger bei einer erfolgreichen Uberpriifung der digitalen Signatur
die Garantie, daf3 die Meldung nicht ver&ndert wurde (Integritat).

Es bleibt bis hierher allerdings die Frage offen, wie man erkennen kann, daf3 die Signa-
tur eines Dokumentes einer bestimmten Person zuzuordnen ist (Urheberschatft).

C. Zertifizierung des offentlichen Schlissels (Signhaturschlissel-
Zertifikat)

Da nur der berechtigte Besitzer in der Lage ist, durch eine entsprechende Authentisie-
rung den privaten Signaturschlissel anzuwenden, kann nur er die digitale Signatur
erstellen™. Somit miiRte der Empfanger eines digital signierten Dokuments eigentlich
nachweisen kénnen, dal3 die Signatur nur dieser bestimmten Person zuzuordnen ist
(Nichtabstreitbarkeit der Urheberschaft oder Non-Repudiation).

Nun bleibt aber hier noch ein (weiteres) Sicherheitsproblem, namlich die Echtheitsga-
rantie des Offentlichen Schliissels des Absenders, denn:

Der Empfanger einer digital signierten Nachricht hat bis jetzt keine Garantie, daf3 der
offentliche Schliissel'? tatséchlich vom Absender stammt.

Die Signatur selbst kann zwar gultig sein, der damit verbundene 6ffentliche Schlussel
kann aber theoretisch von einem Betriiger oder einer ,erfundenen” (fiktiven) Person
stammen.

Nehmen wir also an, daf3 ein Krimineller bei einem Handler eine teure Ware bestellen
will. Hierzu generiert er sich selbst sein Schliisselpaar, signiert mit seinem privaten Sig-
naturschlissel und verschickt die Bestellung zusammen mit seinem angehéngten offent-
lichen Schlussel an den Empfanger (Handler), und zwar unter einem falschen Namen.

Der Handler kann zwar noch feststellen, daf3 die Signatur korrekt ist, aber nicht, ob die
Bestellung von der Person stammt, fiir die sie sich ausgibt oder ob die Person wirklich
existiert.

Folglich braucht der Empfanger einer solchen Meldung Gewil3heit dartber, daf’ der 6f-
fentliche Schlissel tatsachlich einer bestimmten Person zuzuordnen ist.

Eine Moglichkeit bestiinde bspw. darin, dal3 zwei Geschaftspartner sich personlich
kennen und sich ihre 6ffentlichen Schliissel gegenseitig Gibergeben (bekanntgegeben)
haben.

Diese Methode setzt aber voraus, dafld sich zwei Personen kennen oder schon einmal
vorher getroffen haben, was aber in der Praxis nicht oft der Fall sein wird.

I Um eine unberechtigte Nutzung des privaten Schliissels zu verhindern, muR sich der berechtigte Nut-
zer als solcher ausweisen. Die Authentisierung, d. h. der Nachweis der Benutzungsberechtigung, erfolgt
durch Besitz und Wissen (mind. 6-stellige PIN oder anderen geeigneten Code und evtl. zusatzlich bio-
metrische Merkmale, wie z. B. Fingerabdruck). Erst nach erfolgreicher Authentisierung ist die Benutzung
des privaten Schliissels und damit eine digitale Signatur moglich.

2 und damit auch die digitale Signatur, die - wie erlautert - mit dem dazugehérigen, komplementéren
privaten Schlissel erzeugt wird.
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Besser ist es, wenn es eine Instanz gabe, welche die Zuordnung eines offentlichen
Schliissels™ zu einer gewissen Person vornimmt, bescheinigt und garantiert. Diese In-
stanz wird nach dem Signaturgesetz als Zertifizierungsstelle (Certification Authority,
CA) - kurz ZS - bezeichnet™.

Diese stellt ein sogenanntes Signaturschlissel-Zertifikat aus. Gem. § 2 Abs. 3 SigG ist
ein solches Zertifikat ,, .... eine mit einer digitalen Signatur versehene digitale Beschei-
nigung Uber die Zuordnung eines o6ffentlichen Signaturschliissels zu einer natiirlichen
Person ...“. Man kann auch sagen, daf} die Zertifizierungsstelle ,digitale Identitat* aus-
stellt. Dies setzt zwangslaufig voraus, daf3 die ZS die Antragsteller eindeutig und sicher
identifiziert, z. B. Uber einen gultigen Personalausweis.

Damit nun aber eine digitale Signatur auf ihre Urheberschaft Gberprift werden kann,
mul3 die Zertifizierungsstelle alle von ihr ausgestellten Zertifikate in einem Uber die 6f-
fentlichen Netze zugéanglichen Verzeichnis nachprifbar halten. Die Nachprifung mufd ,....
jederzeit fiir jeden ...“ erméglicht werden™.

Selbst wenn nun ein Nachprufender eine entsprechende Abfrage vornimmt: Wie kann er
sicher sein, daf} Daten fur Zertifikate authentisch und unverfalscht sind? Nun, die Zertifi-
zierungsstelle garantiert mit ihrer digitalen Signatur unter den Zertifikatsdaten der Signa-
turschliissel-Inhaber hierfiir™®.

Um dies sicherzustellen, hat die Zertifizierungsstelle
Vorkehrungen zu treffen, damit Daten fiir Zertifikate nicht unbemerkt'’ gefalscht oder
verfalscht werden kdnnen,
MalRnahmen zu ergreifen, die die privaten Signaturschliissel und eingesetzten tech-
nischen Komponenten vor unbefugtem Zugriff schiitzen, und
technische Komponenten mit Sicherheitsvorkehrungen einzusetzen, die Falschungen
digitaler Signaturen und Verfalschungen signierter Daten zuverlassig erkennbar ma-
chen und gegen unberechtigte Nutzung privater Signaturschliissel schiitzen.*®

Man kann also sagen, daf3 eine Zertifizierungsstelle eine Garantenfunktion fir authenti-
sche Signaturschliissel-Zertifikate sowie deren Integritat Gbernimmt.

3 Damit biirgt sie gleichzeitig dafiir, da auch der dazugehérige private Schliissel der Person gehért.
“ Diese Zertifizierungsstelle i. S. des SigG ist nicht mit einer nach DIN EN 45011 akkreditierten Zertifi-
zierungsstelle zu verwechseln.

> Aus dieser Formulierung aus § 5 Abs. 1 SigG lassen sich sehr hohe Verfiigbarkeitsanforderungen an
den Verzeichnisdienst ableiten, so dal3 die ZS entsprechende MalRhahmen gegen Brand, Sabotage,
Wassereinbruch, Ausfall von Strom oder Telekommunikationsverbindungen usw. treffen muf3.

'8 Eine Verfalschung wiirde bei der Uberpriifung der Zertifikat-Signatur zwangsléaufig bemerkt werden.

' Das bedeutet nicht, daR eine bemerkte (Ver-) Falschung erlaubt wére.

83, hierzu www.regtp.de, Button ,Digitale Signatur‘, MaRnahmenkataloge.
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Prinzip der
Digitalen Signatur

Schaffen von \Vertrauen:

- o=
Wef| LB

T -
o Toull e
- T __._ﬁ‘, L
Sl e 3
ZertfiZerungsstelle Offentliches Schilisselverzeichnis

Aber: ,Sed quis custodiet ipsos custodes (Wer aber bewacht jene Wachen)<°?

Oder, bezogen auf die digitale Signatur:

Wer kontrolliert die Zertifizierungsstellen?
Wer stellt deren Signaturschliissel-Zertifikate aus?

VI. Die Sicherungsinfrastruktur

Bei einer uniiberschaubaren Anzahl von einander unbekannten Personen, die asymmet-
rische Kryptoverfahren fir die digitale Signatur einsetzen, wird eine vertrauenswirdige
Instanz*® benétigt, die die Identitat der jeweiligen Kommunikationspartner garantiert.

Diese Instanz wird im Signaturgesetz (SigG) als Zertifizierungsstelle (ZS) bezeichnet
und Ubernimmt mit ihrer eigenen digitalen Signatur unter den Schlusselzertifikaten der
Teilnehmer eine Garantenfunktion fur deren Authentizitat und Integritat.

Um also den offentlichen Schltssel bzw. das Zertifikat des Absenders einer Nachricht
entsprechend Uberprufen zu kbnnen, benétigt der Empfanger den offentlichen Schlissel
der ZS.

Hier entsteht ein weiteres Sicherheitsproblem: die ZS verfligt Gber die Mdglichkeit, ihre
selbst produzierten Schlussel selbst zu zertifizieren. Theoretisch wirde das einem Kiri-
minellen die Moglichkeit eréffnen, sich als ZS zu betatigen, und mit selbst ausgestellten
ZS-Zertifikaten falsche Schlisselzertifikate zu produzieren und zu verteilen.

Um dies zu vermeiden und um sicherzustellen, dal Zertifizierungsstellen die hohen Si-
cherheitsanforderungen des SigG erflillen und damit die (Rechts-)Sicherheit der digita-
len Signatur gewahrleisten, sowie die weiteren, wichtigen Funktionen einer Sicherungs-
infrastruktur erfiillen, sieht das Signaturgesetz zusatzlich eine unabhéngige Instanz vor,
die hierflir mit entsprechenden Befugnissen versehen worden ist.

19 Zitat von Juvenal

% |m Zusammenhang mit der gesetzeskonformen digitalen Signatur sollte bei dem oft synonym benutzte
Ausdruck ,vertrauenswurdiger Dritter (,Trusted Third Party -TTP“) bedacht werden, dal’ dieser Begriff
auch im Kontext mit ,Verschlisselung“ bzw. ,Schlisselhinterlegung (Key Escrow/Recovery)* verwendet
wird. Eine saubere Abgrenzung hierzu ist jedoch von Vorteil.
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VII. Die Regulierungsbehdrde fur Telekommunikation und Post
(Reg TP) als zustandige Behdrde gem. § 3 SigG**

§ 3 Signaturgesetz begriindet die Zustandigkeit der Reg TP fur
die Erteilung von Genehmigungen,
die Ausstellung von Zertifikaten, die zum Signieren von Zertifikaten eingesetzt wer-
den, sowie
die Uberwachung der Einhaltung von SigG und SigV.

A. Genehmigung der Zertifizierungsstellen

Der erste Zustandigkeitsbereich betrifft die Durchfiihrung des Genehmigungsverfahrens
und die Entscheidung tber die Erteilung einer Genehmigung zum Betrieb einer geset-
zeskonformen Zertifizierungsstelle.

Zur Sicherstellung der Vertrauenswaurdigkeit sind im Rahmen dieses Genehmigungsver-
fahrens verschiedene Unterlagen zu prtfen:

1.) Personal: Auf Verlangen ist vom Antragsteller der Nachweis zu erbringen, dal3 die
fur den Betrieb einer Zertifizierungsstelle erforderliche Zuverlassigkeit der gesetzli-
chen Vertreter der ZS gegeben ist.

8§ 1 Abs. 2 SigV konkretisiert dies dahingehend, daf3 der Antragsteller hierflr insbesondere einen aktuel-

len Handelsregisterauszug, sowie aktuelle Fiihrungszeugnisse nach § 30 Abs. 5 des Bundeszentralre-
gistergesetzes fir die gesetzlichen Vertreter der ZS vorlegt.

Zur Feststellung der erforderlichen Fachkunde hat der Antragsteller darzulegen, daf3
das am Zertifizierungsverfahren oder an der Vergabe von Zeitstempeln® beteiligte
Personal tber die erforderlichen Qualifikationen verfligt. Diese erstrecken sich auf
den juristischen sowie den technisch-administrativen Bereich.

2.) Technische Komponenten: Die eingesetzten technischen Komponenten muissen
nach dem Stand der Technik hinreichend gepruft und die Erfillung der Anforderun-
gen aus SigG und SigV durch eine von der Regulierungsbehérde anerkannten Stel-
le*® bestatigt sein

3.) Sicherheitskonzept: Die MaRhahmen zur Erfillung der Sicherheitsanforderungen
sind in einem Sicherheitskonzept aufzuzeigen. Dessen Umsetzung muf3 gleichfalls
durch eine anerkannten Stelle geprift und bestatigt worden sein.

B. Ausstellung von Signaturschlissel-Zertifikaten

Als weitere Aufgabe Ubertragt die Vorschrift des 8 4 Abs. 5 SigG der Reg TP die Aus-
stellung von Zertifikaten fur Signaturschliissel von Zertifizierungsstellen, die ausschliel3-
lich zum Signieren von Schlusselzertifikaten einzusetzen sind.

2 vgl. zu diesem Themenkomplex auch: RoRnagel, MMR 1998, S. 468 ff.

2 Ein Zeitstempel ist eine mit einer digitalen Signatur versehene digitale Bescheinigung einer ZS, daf ihr
bestimmte Daten zu einem bestimmten Zeitpunkt vorgelegen haben. Dies kann dann geboten sein, wenn
ein Zeitpunkt im Streitfalle beweiserheblich sein kann. Hierfir muf3 somit die gleiche Sicherheit wie fir
das Ausstellen von Zertifikaten gewahrleistet seinl Gem. § 9 SigG handelt es sich um eine weitere
Pflichtdienstleistung einer ZS.

% 3. nachstehendes Thema ,Weitere staatliche Aufgaben*
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Hieraus ergibt sich folgende Zertifikatshierarchie:

1. Die zustandige Behdrde stellt als oberste Zertifizierungssinstanz das Zertifikat fur
ihren eigenen offentlichen Schliissel selbst aus: das Wurzelzertifikat.**.

2. Die zustandige Behorde stellt weiterhin die Zertifikate fur die 6ffentlichen Schliissel
der Zertifizierungsstellen aus: Zertifizierungsstellen-Zertifikate.

3. Die jewellige Zertifizierungsstelle stellt die Zertifikate fur die offentlichen Schlissel
ihrer Kunden aus: Teilnehmerzertifikate.

Der Nachweis, dal? es sich um eine gesetzeskonforme Zertifizierungsstelle handelt, er-
gibt sich im Zweifelsfall also daraus, daf} sie fur ihren offentlichen Schlissel ein Zertifi-
kat der zustandigen Behorde besitzt®”.

Nach § 8 Abs. 2 SigV obliegt dartiber hinaus die Anerkennung der Signaturschlissel-
Zertifikate oberster auslandischer Zertifizierungsstellen mittels digitaler Signatur der
Reg TP, wobei die Anerkennung nur erfolgt, wenn die betroffenen auslandischen Zertifi-
kate eine gleichwertige Sicherheit aufweisen.

Hierarchie
Nationde Zusandige \__  ( Naionde Wurzd-
Root Behoirde Root inganzen

Nationale Nationale

Zertifizierungs- Zertifizierungs- Private Anbieter
stelle
M Anwender

C. Uberwachung der Einhaltung von SigG und SigV

Eine weitere Aufgabe, die der Regulierungsbehorde obliegt, ist die Uberwachung der
Einhaltung der maf3geblichen Rechtsvorschriften:

Sollte eine Person, die oOffentliche Signaturschlissel zertifiziert, falschlicherweise den
Anschein erwecken, eine Genehmigung nach 8§ 4 SigG zu besitzen, kann die Zertifizie-
rungstatigkeit untersagt werden. Fir diesen Fall sind umfangreiche Kontrollbefugnisse
vorgesehen.

Im Rahmen dieser Uberwachungspflichten besteht weiterhin die Aufgabe, die geneh-
migten Zertifizierungsstellen zu kontrollieren und im Bedarfsfalle MaRnahmen zu ergrei-
fen:

# Die zustandige Behérde wird deshalb auch als Wurzelinstanz oder Root bezeichnet.
% Dieses kann in dem uber &ffentliche Telekommunikationsverbindungen erreichbaren Verzeichnisdienst
der Reg TP als zustandige Behorde Uberprift werden.
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So kann die Reg TP, um die Einhaltung von SigG und SigV sicherzustellen, gegenuber
einer Zertifizierungsstelle alle geeigneten, erforderlichen und verhaltnismafiigen Anord-
nungen treffen, bspw. die Untersagung der Benutzung ungeeigneter technischer Kom-
ponenten. Als Ultima Ratio kann dabei der Betrieb der Zertifizierungsstelle teilweise
oder ganzlich untersagt und eine erteilte Genehmigung widerrufen werden.

Die Zertifizierungsstellen haben auf3erdem im Abstand von zwei Jahren sowie nach je-
der sicherheitserheblichen Veranderung eine regelmafiige Prufung auf ihre Normenkon-
formitat von einer privaten, anerkannten Prif- und Bestétigungsstelle durchfiihren zu las-
sen und der Reg TP den Priifbericht und die Bestatigung hieriiber vorzulegen.?

Als Uberwachungsaufgaben sind weiterhin die Aufgaben anzusehen, die § 11 SigG der
Regulierungsbehodrde im Rahmen der Einstellung der Tatigkeiten einer Zertifizierungs-
stelle Ubertragt’’, sowie die Uberwachungspflichten bzgl. der Priifung und Bestatigung
der Eignung von technischen Komponenten nach 8 17 Abs. 3, Séatze 3 bis 5, 8 17 Abs.
4 SigV.

Eine Eingriffsermachtigung besteht, wenn die eingesetzten technischen Komponenten
Sicherheitsmangel aufweisen, die eine unbemerkte Falschung digitaler Signaturen oder
eine unbemerkte Verfalschung signierter Daten zulassen wirden. Gem. 8§ 17 Abs. 3 S.
5 SigV konnen die hierfur erteilten Bestatigungen fur ungultig erklart werden.

Nach § 13 Abs. 5 SigG hat die Reg TP den elektronischen Rechtsverkehr dahingehend
zu beobachten, ob bei ausgestellten Zertifikaten Tatsachen die Annahme rechtfertigen,
dal} diese gefalscht oder nicht hinreichend féalschungssicher sind oder eingesetzte
technische Komponenten Sicherheitsmangel aufweisen. Ggf. ist eine Sperrung dieser
Zertifikate anzuordnen.

D.  Weitere staatliche Aufgaben®®

Weitere Verwaltungsaufgaben betreffen: die Anerkennung von privaten Prif- und Besta-
tigungsstellen, das Erstellen von Katalogen und Listen sowie Publikationen.

Die Zustandigkeit der Reg TP ergibt sich insoweit kraft Sachzusammenhang, da sie
sachlich geeignet ist, die von keiner anderen Stelle erfal3ten administrativen Aufgaben
zu erfiillen.”

1. Anerkennung von Prif- und Bestatigungsstellen

Weiterhin werden von der Reg TP in ihrer Tatigkeit als zustandige Behdrde nach dem
Signaturgesetz Prif- und Bestéatigungsstellen anerkannt.

Diese Stellen sind zum einen zur Kontrolle der Zertifizierungsstellen hinsichtlich der Er-
fullung der Anforderungen aus SigG und SigV vorgesehen (8 4 Abs. 3 S. 3 SigG). Zum
anderen bestatigen derart anerkannte Stellen die Eignung technischer Komponenten im
Sinne des Signaturgesetzes und der Signaturverordnung (8 14 Abs. 4 SigG). Als ,Ver-

26 vgl. hierzu § 13 SigG und § 15 SigV.

7 7. B. Aufsicht dariiber, ob die Zertifizierungssstelle, die den Betrieb einstellt, firr eine Ubernahme der
Tatigkeit durch eine andere ZS sorgt und diese ordnungsgeman erfolgt, und ob sie den Informations-
pflichten gegentiber ihren Signaturschliissel-lnhabern nachkommt - vgl. 8 11 SigG und § 14 SigV.

% ygl. hierzu RoRnagel, MMR 1998, S. 468 ff (471ff).

# vgl. RoRnagel, MMR 1998, S. 468 ff (S. 472).
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waltungshelfer*® werden diese Stellen mit eigenen Entscheidungsbefugnissen tatig und

unterstitzen die Regulierungsbehdrde.

2. Erstellen von Katalogen und Listen

Zur konstruktiven Unterstitzung von Herstellern von technischen Komponenten, den
Betreibern von ZS sowie den Nutzern fuhrt die Reg TP unter anderem jeweils einen Ka-
talog

- von geeigneten SicherheitsmaRnahmen zur Erstellung eines Sicherheitskonzeptes
gem. 8 12 Abs. 2 SigV, sowie

- von geeigneten Sicherheitsmafinahmen fir technische Komponenten gem. § 16 Abs.
6 SigV.

3. Publikationen

Damit diese und andere relevante Informationen auch den Adressaten zur Verfligung
stehen, sind diese im Bundesanzeiger zu verdffentlichen. Die bestatigten technischen
Komponenten, sowie die anerkannten Prif- und Bestéatigungsstellen sind aul3erdem
den Zertifizierungsstellen unmittelbar bekannt zu geben.

Weiterhin wird jahrlich eine Ubersicht (iber geeignete Kryptoalgorithmen und zugehdri-
gen Parameter veroffentlicht, die vom Bundesamt fur Sicherheit in der Informationstech-
nik festgestellt werden.

E. Ausblick und internationale Aspekte

Deutschland hat mit dem Signaturgesetz international eine Vorreiterrolle tbernommen.
Kein anderes Land hat bislang eine vergleichbare Regelung verabschiedet™.

Deshalb ist es fur die vorgesehene Anerkennung von auslandischen Zertifizierungsstel-
len und Zertifikaten unerla3lich, Rahmenbedingungen zu schaffen, die eine gleichwerti-
ge Sicherheit ausweisen.

Bis dahin kann man gesetzlich anerkannte digitale Signaturen mit Kommunikationspart-
nern im Ausland nur anwenden, soweit diese Uber Zertifikate deutscher Zertifizierungs-
stellen verfiigen. Es ist vom SigG grundsatzlich nicht verboten, dal3 deutsche Zertifizie-
rungsstellen im Ausland Annahmestellen fir Zertifikatsantréage einrichten und den dorti-
gen Antragstellern Signaturkomponenten aushandigen; dies kann jedoch auf Dauer nur
in Einzelfallen helfen.

Eine weiterer Aspekt ist die Gewahrleistung der Interoperabilitdt, ohne die ein rechtssi-
cherer digitaler Datenaustausch nur bedingt méglich sein wird.

F. Besondere Verwaltungsverfahren

Bezlglich des Verwaltungsverfahrens greifen fir den Bereich der digitalen Signatur die
besonderen Strukturen des TKG nicht. So gelten insbesondere das Beschlul3kammer-
system und die Zustandigkeit des Beirates nicht fur die Vollzugstatigkeiten aus dem
Signaturgesetz. Zwar nimmt § 3 SigG auf § 66 TKG Bezug und bestimmt als zustandige
Behorde die Regulierungsbehdrde fur Telekommunikation und Post. Der Bezug auf §

¥ vgl. Begriindung zu § 17 Abs. 4 SigV.
8 Zum Zeitpunkt der Drucklegung.

Broschiire.doc



16

66 TKG hat jedoch in diesem Sonderfall gerade nicht zur Folge, daf3 u.a. die 88 69 und
73 ff. TKG zur Anwendung kommen. So sind die BeschluRkammern abschlie3end nur
fur die in 8 73 Abs. 1 TKG aufgefuhrten Falle zustandig. Gleiches gilt fir die Aufgaben
des Beirats, die in 8 69 TKG erschopfend bestimmt sind. Schliel3lich findet in diesem
Zusammenhang auch die verfahrensrechtliche Ausnahmeregelung des 8 80 TKG keine
Anwendung®*.

Kurz gesagt bedeutet dies: Wird die Reg TP im Rahmen des Signaturgesetzes bzw.
der Signaturverordnung tatig, so gelten die allgemeinen Regelungen des Verwaltungs-
verfahrensgesetz (VWVIG) bzw. die Verwaltungsgerichtsordnung (VWGO).

In der praktischen Anwendung bedeutet dies:
- Ein Vorverfahren nach § 68 Abs. 1 VwGO ist durchzufiihren.

- Die Widerspruchsbehorde ist dabei gem. 8 73 Abs. 1 S. 2 Nr. 2 VwGO die Regulie-
rungsbehorde.

- Widerspruch und Anfechtungsklage haben gem. § 80 Abs. 1 VwGO aufschiebende
Wirkung, allerdings kann die Reg TP die vorlaufige Vollstreckbarkeit ihrer Verwal-
tungsakte nach allgemeinem Verfahrensrecht (8 80 Abs. 2 VwWGO) anordnen.

In der Praxis ist davon auszugehen, dal3 die Verfahren des einstweiligen Rechtsschut-
zes nach 88 80 Abs. 5, 123 VwGO grol3e Bedeutung haben werden.

Auch die Signaturverordnung selbst regelt jedoch Verfahrensvorschriften: So ist abwei-
chend von § 28 Abs. 2 und 3 VWVfG gem. § 1 Abs. 3 SigV in den dort genannten Fallen
eine Anhorung stets durchzufiihren, um im Hinblick auf die teilweise komplexen organi-
satorischen und technischen Sachverhalte falsche Entscheidungen auszuschliel3en.

¥ vgl. RoRnagel MMR 1998, S. 468 ff ( S. 473).
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